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POLITICA DE SEGURANCA DA INFORMAGAO

CARTA DO DIRETOR

Prezado Colaborador,

Em funcado da natureza e da criticidade do nosso negdcio, do crescente uso de ferramentas de
tecnologia e com a facilidade com a qual as informacgdes se difundem, o gerenciamento de riscos
corporativos relacionados a Seguranca da Informacao torna-se cada vez mais importante.

Toda operacdo da empresa é realizada com base em informacdes, na maioria das vezes, criticas
e sigilosas para o negdcio, tais como materiais do processo produtivo, layout industrial, dados
financeiros, balancgos, contratos, folha de pagamento, planejamento estratégico, entre outras.

Proteger adequadamente as informacgoes é fundamental para nosso negdcio e fortalece a base
da nossa Governanga Corporativa.

A presente Politica de Seguranca tem por finalidade mitigar eventuais riscos e danos
relacionados a ameacgas externas ou internas, deliberadas ou acidentais, que possam impactar na
confidencialidade, integridade e disponibilidade das informacdes de qualquer natureza, objetivando
garantir sua preservagao.

Diante desse cenario, a Politica de Seguranca da Informagao deve ser um instrumento forte,
com papéis e responsabilidades bem definidos, conhecida e praticada por todos, tornando-se parte da
cultura e da gestao da AD’ORO.

E vital que todos os colaboradores e parceiros compreendam a importancia da Seguranca da
Informagao para nosso negdcio.

Todos os esforgos devem ser mobilizados para que a Politica de Seguranga da Informacao seja
cumprida, mantida e melhorada continuamente, de forma responsdvel e sustentada no contexto do

nosso negacio.

A Seguranga das Informagdo é responsabilidade de todos!

Caio Lutfalla

Diretor Administrativo e Financeiro
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1 INTRODUCAO

A AD’ORO entende que a informacdo é um dos seus principais ativos e protegé-la é
fundamental para garantir a Gestao de Riscos Corporativos. Atenta a criticidade do negdcio, a empresa
busca continuamente aderéncia as boas praticas de Seguranca da Informacao.

Esta Politica de Seguranca da Informacdo exige o cumprimento do Regulamento Interno da
Ad’oro e de todas as leis e regulamentacGes aplicaveis em vigor relacionadas a prote¢do de dado
incluindo, sem limitacdo, a Lei Geral de Protecao de Dados Pessoas (LGPD).

Assim, a AD’ORO estabelece a presente Politica de Seguranca da Informacdo a fim de garantir

a confidencialidade, integridade e disponibilidade das informagdes.

2 OBIJETIVO

Estabelecer diretrizes, responsabilidades e regras de Seguranca da Informacdo para garantir a
protecdao adequada das informagbes, bem como, conscientizar sobre comportamentos a serem

observados por todos colaboradores e terceiros em relagao ao uso seguro da informacgao.

3 ABRANGENCIA

A Politica de Segurancga da Informacdo abrange todo ambiente da AD’ORO. Aplica-se a todos
os colaboradores, estagiarios, aprendizes e prestadores de servicos que, de forma direta ou indireta,

tenham acesso, por meio digital ou ndo, as informacdes e dependéncias da AD’ORO.

4 LOCALE DISPONIBILIDADE DESTA POLITICA

Este documento esta disponivel a todos os colaboradores, estagiarios, aprendizes e prestadores
de servicos nos formatos impresso e/ou digital.

e Impresso: departamento de Recursos Humanos e Juridico.

e Digital: Intranet.
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5 DIRETRIZES

5.1 ORGANIZAGCAO DA SEGURANCA DA INFORMACAO

5.1.1 COMITE DE SEGURANGA DA INFORMAGAO

O Comité de Seguranca da Informacdo (CSI) é um érgdo tatico-estratégico, responsavel por

promover a Seguranca da Informacdo, apoiando a alta administracdo como érgao representante das

areas de negdcio e atuando como interface tatica com os Processos de Seguranga da Informacao (Sl).

5.1.2 PAPEIS E RESPONSABILIDADES

A Politica de Seguranca aplica-se a todos os colaboradores, parceiros e a qualquer pessoa

custodiante de informacgGes da Ad’oro ou de seus clientes. Divulgar informagdes confidenciais ou

estratégicas é crime previsto nas leis de propriedade industrial (Lei n2 9.279/96) e de direitos autorais

(Lei n2 9610/98). A Ad’oro entende que o sistema de seguranga da informacdo somente sera eficaz

com o comprometimento de TODOS.

A Politica de Seguranca da Informacdo (PSI) serd aprovada, mantida, administrada e

monitorada pelas dreas ou fungdes abaixo por meio das seguintes atribuigdes:

e Colaboradores, estagiarios, aprendizes e prestadores de servigos

Cumprir as orientac¢des dispostas na PSI;

Participar ativamente dos programas de conscientizagdo e treinamentos,
associados a PSI;

Buscar orientagdo junto ao gestor imediato em caso de duvidas associadas a PSl e
comunicar os responsaveis pela Seguranca da Informagdo sempre que ocorrer
possiveis violagdes dos controles estabelecidos.

Utilizar de forma ética, legal e responsavel os recursos computacionais e as
informacgdes da AD’ORO; e

Assinar o Termo de Confidencialidade.
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e Gestores

Apoiar a conscientiza¢do da importancia da Segurancga da Informacao e da PSI;
Garantir a efetiva participacdo dos colaboradores, estagidrios, aprendizes e
prestadores de servigos nas a¢des de Seguranca da Informacdo e apoiar, quando
necessario, no tratamento de incidentes de S| relacionados a sua
area/departamento;

Fiscalizar e certificar que todos os colaboradores sob sua gestdo estejam em
conformidade com a PSl;

Aplicar sang¢des administrativas, orientadas pelo departamento de Recursos
Humanos, no caso de descumprimento dos controles estabelecidos na PSI; e
Autorizar o acesso ou compartilhamento das informagdes sob sua

responsabilidade.

e Diretoria

Aprovar a Politica de Seguranca da Informacao;

Aprovar a constituicdo e composi¢ao do Comité de Seguranga da Informacgao;
Apoiar na divulgacdo da PSI e garantir a efetiva participagdo dos gestores nas
acdes de Seguranca da Informacgao;

Avaliar e validar o orcamento para as acGes de Seguranca da Informacao;

Definir em conjunto com o departamento de Recursos Humanos e/ou Gestores,
guando necessario, san¢ées em caso de violacdo da PSI; e

Autorizar o acesso ou compartilhamento das informag¢des sob sua exclusiva

responsabilidade.

e Comité de Seguranga da Informagao

Analisar, avaliar e propor acdes que mitiguem os riscos de seguranca da
informacgao na organizacdo, facilitando o processo de aprovagao das medidas pela
Diretoria;

Desenvolver, manter e aprimorar a Politica de Seguranca da Informacao;
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e Propor a adocgdo de agGes de conscientizacdo e capacitacdo de pessoal, visando
difundir os conhecimentos e dar efetividade a PSI;

e Monitorar a eficicia das a¢des de Seguranca da Informagdo no ambito
Corporativo;

e Atuar como interface com as dreas de negdcio no mapeamento de demandas
relacionadas a PSl; e

e Solicitar apuragdo de possivel violagdo da PSI.

e Departamento de Recursos Humanos

e Coletar a assinatura dos colaboradores, estagiarios, aprendizes e prestadores de
servicos formalizando o aceite do Termo de Confidencialidade e manter em
arquivo, em conformidade com a Lei 13.709/2018- Lei Geral de Prote¢do de Dados
Pessoais; e

e Qrientar os gestores ao aplicar san¢des administrativas em seus colaboradores,

no caso de descumprimento dos controles estabelecidos na PS;

e Departamento Juridico
e Analisar e avaliar juridicamente a PSl e suas revisoes;
e Elaborar e validar o Termo de Confidencialidade; e
e Orientar juridicamente, quando necessdrio, nas tratativas dos incidentes de

Seguranga da Informacgao.

o Departamento de Tecnologia da Informagao

e Apoiar e orientar a ADORO em relacdo a Seguranca da Informacao;

e Trabalhar na divulgagao e conscientizagdo da importancia da PSI;

e Atuar na melhoria continua da Seguranca da Informacao e da PSI;

e Monitorar e auditar os recursos tecnoldgicos nos aspectos de Seguranca da
Informacao;

e Assegurar a devida implementagao dos controles definidos em politicas, normas e
processos associados a Segurancga da Informacdo; e
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e Analisar e reportar os incidentes de Seguranca da Informac¢do para o Comité de

Seguranca da Informacao.
5.2 SEGURANGCA EM RECURSOS HUMANOS

5.2.1 ANTES DA CONTRATACAO

e Deve ser estabelecido um processo que assegure veracidade das informacgdes

fornecidas pelo profissional em processo de contratacdo.

5.2.2 NA CONTRATACAO

e Deve ser assegurado que o profissional contratado tenha ciéncia da Politica de
Seguranca da Informacdo antes de obter acesso as informacgdes e sistemas da
organizagao.

e Todos os colaboradores, estagidrios, aprendizes e prestadores de servicos devem
receber treinamento de conscientizacdo de Seguranca da Informagdo no

momento de sua contratagdo.

5.2.3 DURANTE E APOS A DEMISSAO

o Deve ser estabelecido um processo que assegure a adequada protegao das
informagdes da empresa durante e apds a rescisdo de contrato de colaboradores,
estagiarios, aprendizes e prestadores de servigos, garantindo que sejam
devolvidos todos os ativos que estavam em sua posse (equipamentos, midias,
documentos, cartdes de acesso e outros), remogdo dos acessos, alteragdo das

senhas e avalia¢do das pessoas que devem ser comunicadas sobre o desligamento.

5.3 GESTAO DE ATIVOS

5.3.1 INVENTARIO

Todos os ativos da empresa devem ser inventariados. Os principais ativos de informacao

. (sistemas, diretdrios de rede, entre outros) devem ter o seu responsavel definido. Os critérios de
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classificacdo devem observar os niveis definidos no item 5.3.3 com objetivo de garantir a adequada

protecao do ativo.

5.3.2 RECURSOS CORPORATIVOS

Todos os recursos computacionais corporativos (desktops, notebooks, celulares, softwares,
servidores, impressoras e outros) devem ser utilizados somente para fins profissionais alinhados aos

interesses da AD’ORO.

5.3.3 USO E CLASSIFICAGAO DA INFORMAGAO

As informacGes geradas, manipuladas e armazenadas na organizagdo sao de propriedade da
AD’ORO e devem ser protegidas em todo o seu ciclo de vida. Com a classificagdo, assegura-se que a
Informacdo receba um nivel adequado de prote¢do de acordo com a sua importancia para a
organizagao.

Todos na organizacdo devem conhecer e aplicar a Classificacdo da Informacao, evitando desta

forma, o tratamento indevido das informagoes.

e Confidenciais: sdo informagdes que necessitam de sigilo absoluto, devem ser
protegidas e estarem disponiveis apenas para pessoas autorizadas. A divulgacdo
indevida deste tipo de informacdo, pode ocasionar um sério impacto na continuidade
dos negdcios da empresa;

e Restritas: sdo informacgOes referentes a um determinado assunto ou area da
organizacdo. A divulgacdo indevida deste tipo de informacdo poderd afetar os
processos de negdcio da empresa;

e Internas: s3ao informag¢des geradas, acessadas, manipuladas e armazenadas
internamente na organizac¢do. A divulgacdo indevida este tipo de informagao podera
afetar a imagem da empresa; e

e Publicas: sdo informag¢des de conhecimento publico e que ndo possuem restri¢des de

aCesso.
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5.4 SEGURANCGA FiSICA E DE AMBIENTE

Mecanismos de controles de acessos devem ser implementados nas entradas dos ambientes

gue possuam informacdes sensiveis da empresa, especialmente nos ambientes de datacenters,

garantindo o controle e a rastreabilidade.

Todos os visitantes, terceiros e fornecedores somente podem ter acesso as instalagdes fisicas

da empresa quando devidamente autorizados, identificados e seus dados registrados.

Devem ser usados crachds distintos, com objetivo de permitir facilmente a identificagcdo da

pessoa, como sendo colaboradores, prestadores de servigos, visitantes e outros.

5.5 SEGURANGA NAS OPERAGOES

5.5.1

5.5.2

5.5.3

GERENCIAMENTO DE SERVICOS DE TERCEIROS

Os terceiros devem ter o minimo acesso as informacgoes e recursos da ADORO, que
somente permita a adequada execuc¢do de suas atribuicdes.

Convém que seja estabelecida uma norma clara com os requisitos de Seguranca da
Informacdo para terceiros, incluindo definicdes de requisitos, responsabilidade de

reporte de incidentes, monitoramento e auditorias.

GESTAO DE MUDANGAS

Deve ser estabelecido um processo para Gestdo de Mudangas nos sistemas e na
infraestrutura de Tl, garantindo o efetivo planejamento e avaliagdo do impacto na
Seguranga da Informagao.

Este processo deve garantir a efetiva analise das mudancas, classificagdo de riscos,
niveis de aprovacao, fluxo de desenvolvimento, teste e produgao.

Convém que o processo de Gestdo de Mudancas seja estendido, com os mesmos

critérios, para todas as areas de negdcio.

BACKUP (COPIA DE SEGURANCA)

Um processo de cdpia de seguranca deve ser estabelecido e formalizado, com o

objetivo de garantir a recuperac¢do das informagdes sempre que necessario.
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e Testes periddicos de recuperacao de informacgdes do backup devem ser realizados com
o objetivo de garantir a integridade do processo.

e O tempo de retencdo deve observar as necessidades do negdcio e a legislacdo
pertinente.

e Convém que pelo menos uma cdpia de seguranca seja mantida em um segundo
ambiente fisico.

e O controle de acesso ao backup deve ser rigoroso.

5.5.4 USO E INSTALAGAO DE SOFTWARE

O departamento de Tecnologia da Informacdo é responsdvel por homologar, controlar e
manter os softwares utilizados na empresa, respeitando os direitos de propriedade intelectual.
Apenas softwares homologados e autorizados pelo departamento de Tecnologia da

Informacdo podem ser instalados nos equipamentos da empresa.

5.5.5 TROCA DE INFORMAGCOES

Toda troca de informacdo com clientes, parceiros e terceiros deve ser realizada por meios
homologados e autorizados pelo departamento de Tecnologia da Informagdo, usando, sempre que

possivel, mecanismo de criptografia.

5.5.6  MONITORAMENTO

A AD’ORO resguarda-se o direito de monitorar, registrar e auditar, sem aviso prévio, os
recursos existentes: estacOes de trabalho, servidores, correio eletronico, conexdes com a internet,

sistemas e informac0Oes acessadas ou manipuladas no ambiente.

5.6 CONTROLE DE ACESSO LOGICO

Um processo de Gestdo de Acesso deve ser estabelecido e formalizado, garantindo
responsabilidades claras e um fluxo para a defini¢do, solicitacdo, autorizacdo, liberacdo, remocdo e
mudangas nos acessos e nos perfis.

Os acessos aos sistemas de informacdo, aplicativos, diretérios de rede, equipamentos de Tl e
demais recursos devem ser restritos as pessoas explicitamente autorizadas e de acordo com a

necessidade para o cumprimento de suas fungdes. Deve-se aplicar a regra de minimo acesso.
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5.7 AQUISIGAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

Requisitos de Seguranca da Informacdo devem ser estabelecidos pelo departamento de

. Tecnologia da Informag3o antes do inicio do processo de desenvolvimento, durante a implantag3o e

na manutenc¢ao dos Sistemas.

O ambiente de desenvolvimento deve ser segregado do ambiente de producao.

5.8 GESTAO DE INCIDENTES

Os incidentes de Segurancga da Informacado sdo eventos indesejados que podem comprometer
a Seguranca da Informacdo e ameacar as operagdes do negdcio.

Todos os incidentes ou fragilidades de Seguranga da Informagdo devem ser reportados a
equipe de Seguranca da Informacdo, que deve realizar o registro, andlise e o tratamento.

Convém que seja estabelecido um processo formal para gestdo de incidentes de Seguranca da
Informacao, definindo responsabilidades, hierarquia no tratamento, diretrizes de resposta a incidente,

entre outros pontos relevantes.

5.9 GESTAO DE CONTINUIDADE DE NEGOCIOS

Um processo de Gestdo de Continuidade de Negdcios (GCN) deve ser estabelecido, com o
objetivo de identificar possiveis ameacas e impactos nas operagdes caso alguma ameaga se concretize,
fortalecendo a resiliéncia organizacional, capaz de responder aos eventos de desastres, protegendo as

partes interessadas, a reputagdo, a marca e a continuidade dos processos criticos.

5.10 CONFORMIDADE

A Politica de Seguranca da Informagao estd em conformidade com os requisitos do negdcio,
com as regulamentagdes pertinentes e com a legislagao.
Todos os colaboradores, estagiarios, aprendizes e prestadores de servigos devem estar cientes

do cumprimento das regras dispostas na Politica de Seguranca da Informacao.

5.10.1 ADERENCIA DA POLITICA DE SEGURANGA DA INFORMAGAO

O ndo cumprimento desta Politica e das Normas de Seguranca da Informacdo acarretara
violacdo as regras internas da empresa e sujeitarda os colaboradores, estagiarios, aprendizes e
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prestadores de servicos as medidas administrativas e legais cabiveis.

5.10.2 AUDITORIA

O processo de auditoria externa deve ser estabelecido, com o objetivo de garantir avalia¢des

sistematicas e agdes de melhorias e mitigacao de riscos de Seguranca da Informacgao.

6 NORMAS GERAIS

6.1 USO DO E-MAIL

Os colaboradores sdo responsaveis pelas informacgées enviadas por seus e-mails.

O e-mail corporativo deve ser utilizado somente para fins profissionais alinhado aos interesses

da AD’ORO.

Nao é permitido:

Encaminhar e/ou armazenar mensagens de contelddo censuravel ou impréprio (ex.
contetdo difamatdrio, discriminatdrio, preconceituoso, obsceno, pornografico,
ofensivo etc.), que possam violar direitos de terceiros e leis aplicaveis;
Cadastrar o e-mail corporativo com propésitos nao relacionados as atividades
corporativas (ex. redes sociais, sites, foruns, lista de discussdo, entre outros);
Utilizar o e-mail particular (ex. gmail, yahoo, uol etc.) quando conectado na rede da
AD’ORO, exceto em casos formalmente autorizados;
Abrir ou encaminhar mensagens consideradas suspeitas ou caracterizadas como
corrente, SPAM e Phishing (técnica de fraude online);
enviar mensagem por correio eletrénico pelo endereco de seu departamento ou
usando o nome de usudrio de outra pessoa ou endereco de correio eletrénico que ndo
esteja autorizado a utilizar;
divulgar informacGes ndo autorizadas ou imagens de tela, sistemas, documentos e
afins sem autorizacdo expressa e formal concedida pelo proprietario desse ativo de
informacao;
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e falsificar informagdes de enderegcamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢oes
previstas.

E importante que se tenha aten¢do redobrada com links recebidos em mensagens nio
solicitadas ou de origem duvidosa. Em caso de duvida, solicitar o apoio do departamento de

tecnologia da informacgao.

6.2 USO DA INTERNET

Os colaboradores, estagidrios, aprendizes e prestadores de servicos devem acessar somente

sites confidveis, autorizados e com o conteldo relacionado as atividades da AD’ORO.

N3o é permitido:

e Acessar pagina com conteudo ilicito;

e Fazer download de material indevido, entre eles, musicas, filmes, conteido com
direito autoral ndo autorizado;

e Acessar sites e ferramentas cujo objetivo seja burlar as regras de controle de acesso
da empresa;

e Utilizar servigos de armazenamento em nuvem, ndo homologados e autorizados pelo
departamento de Tecnologia da Informacgao.

e Ainternet disponibilizada pela AD’ORO aos seus colaboradores, independentemente
de sua relagdo contratual, pode ser utilizada para fins pessoais, desde que ndo
prejudique o andamento dos trabalhos nas unidades.

e E proibida a divulgacdo e/ou o compartilhamento indevido de informac&es da area
administrativa em listas de discussdo, sites ou comunidades de relacionamento, salas
de bate-papo ou chat, comunicadores instantaneos ou qualquer outra tecnologia

correlata que venha surgir na internet.

6.3 REDES SOCIAIS

Os colaboradores, estagiarios, aprendizes e prestadores de servicos ndo estdo autorizados a

publicar fotos, videos, audios ou informacgdes, da empresa ou em nome da empresa, nas Redes Sociais,
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exceto aqueles que sdo autorizados devido as suas atribuicdes corporativas ou em casos autorizados

expressamente.

6.4 POLITICA DE MESA E TELA LIMPA

O uso da politica de mesa e tela limpa, reduz o risco de acesso ndo autorizado, perda e dano
da informacao.
e Documentos com informacgdes sigilosas, ndo devem ficar expostos sobre a mesa de
trabalho ou nas telas de computadores, principalmente em locais de facil acesso;
¢ Nofinal de expediente, convém que os colaboradores recolham os documentos de sua
mesa de trabalho e guarde-os em local seguro;
e Todos os colaboradores devem efetuar logoff ou bloquear a tela do Windows (atalho:

Tecla Win + L) sempre que se ausentarem do seu local de trabalho.

6.5 POLITICA DE SENHA

O acesso aos recursos de informacdo do ambiente da AD’ORO é realizado por autenticagdo
dos usuarios por meio de senhas. As credenciais de acesso aos sistemas sdo de responsabilidade uUnica
e exclusiva dos usuarios.

Para manter a seguranga da senha, os cuidados abaixo devem ser observados:

o Nunca informar, compartilhar ou divulgar suas credenciais de acesso;

o Nao utilizar senhas de facil dedugao;

o Ndao anotar a senha em nenhum local (fisico ou digital);

o Trocar a senha periodicamente;

o N&o armazenar nos navegadores (ex. Internet Explorer, Google Chrome, Firefox)
as senhas de acesso a sites de internet;

o Na&o usar a mesma senha dos sistemas corporativos fora da empresa em questdes
particulares.

Ndo é permitido, independentemente do nivel hierdrquico ou drea de negdcio, solicitar aos

usuarios a credencial de acesso.
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Caso algum usudrio constate que outra pessoa estd utilizando sua credencial de acesso ou de
outrem, a equipe de Seguranca da Informacdo deve ser comunicada e a senha alterada
imediatamente.

Sangdes serdo aplicadas aos usudrios que forem identificados pela Tl, compartilhando ou

utilizando a credencial de acesso de outra pessoa.

6.6 USO E INSTALAGAO DE SOFTWARE

e N3o é permitida a instalacdo de nenhum programa ou aplicativo sem a homologacao
e autorizacdo do departamento de Tecnologia da Informacao.
e E proibida a utilizagdo de qualquer software portable (que n3o necessita instalagdo

no equipamento) no ambiente.

6.7 IMPRESSORAS

O uso de impressoras deve estar relacionado somente aos interesses da empresa.
e Ao usar uma impressora, deve-se recolher, imediatamente, os documentos
impressos;
e 0O uso de senhas para a impressdao de documentos caso o equipamento fornega tal

recurso, deve ser aplicado.

6.8 DISPOSITIVOS MOVEIS

Compreende-se como dispositivo mdével qualquer equipamento eletrénico com mobilidade, por

exemplo, notebook, smartphone ou tablet.

e Dispositivos Madveis Corporativos:
e Devem ser usado apenas para fins corporativos, alinhados aos interesses da
AD’ORO;
e Os colaboradores sdo responsaveis pela guarda, protecdo, bom uso do
equipamento e das informacgdes nele contidas;
e Convém implementar o uso de criptografia nos dispositivos moveis para realizar

0 armazenamento e o transporte de dados;
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e O colaborador devera responsabilizar-se em ndao manter ou utilizar quaisquer
programas e/ou aplicativos que ndo tenham sido instalados ou autorizados pela
AD’ORO.

e As seguintes praticas para uso de notebooks fora da empresa devem ser
seguidas:

e Durante o deslocamento de carro, priorize armazenar o equipamento no
porta-malas;

e Em locais publicos (recepcdo de hotéis, feiras, eventos, restaurantes,
dentre outros), mantenha o notebook préximo e sempre a vista;

e Em aeroportos, evite colocar o equipamento no carrinho de malas;

e Em viagem, o equipamento deve ser levado como bagagem de mao;

e Nado deixar o equipamento no carro quando ndo estiver no veiculo.

Dispositivos Mdveis Particulares - No ambiente da AD’ORO ndo é permitido utilizar o
dispositivo mdvel particular para as atividades abaixo listadas, salvo exce¢des, com permissao do
departamento de Tecnologia da Informagao:

e Gravar audio, video ou foto nas dependéncias da empresa;
e Armazenar informagdes corporativas;

e Utilizd-lo como modem;

6.9 EXCECOES AO USO DO APLICATIVO DE COMUNICACAO WHATSAPP SERAO ADMITIDAS, MEDIANTE

AUTORIZAGAO DO GESTOR DA AREA.

6.10  DISPOSITIVOS REMOVIVEIS

N3o é permitido o uso de pen drive, HD externo, cartdo de memoria independente ou do

celular ou similares.
e Toda excegdo, deve ser autorizada e homologada pelo departamento de Tecnologia
da Informagdo, em fungdo das necessidades operacionais dos colaboradores,

estagiarios, aprendizes e prestadores de servigos.
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6.11 BACKUP (COPIA DE SEGURANCA)

e Os documentos devem ser salvos na rede, uma vez que ndo é possivel fazer backup
dos dados armazenados na maquina local;

e Os usudrios ndo estdo autorizados a utilizar recursos (pen drive, cloud etc.) para
efetuar backup;

e O backup é uma atribuicdo exclusiva do departamento de Tecnologia da Informacao.

6.12 DESCARTE DAS INFORMAGOES

e As informagOes impressas e de conteudo sensivel, quando ndo mais necessarias,
devem ser trituradas;

e (Odescarte de recursos tecnolégicos (ex. midias, equipamentos etc.) deve ser realizado

pelo departamento de Tecnologia da Informacao.

6.13  DISPOSICOES FINAIS

O comprometimento com a ética e a participacdo de todos os usudrios da AD’ORO com a
Politica de Seguranca da Informacdo se faz necessario para um maior controle e minimizacao dos riscos
do negdcio, primando pela exceléncia das atividades e melhorando a imagem da empresa junto a

sociedade.

7 GLOSSARIO

e Acesso Logico: acesso a redes de computadores, sistemas e estaces de trabalho por

meio de autenticagao.

e Credencial de Acesso: usuario e senha fornecidos aos colaboradores para acessar os

recursos computacionais da AD’ORO, tais como, logon de rede, logon de sistema.

e Colaborador: individuo que exerce uma atividade sob um contrato de trabalho com a

empresa, em tempo parcial ou integral;

e CSl: Comité de Seguranca da Informacgao.
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9 REVISOES

Incidentes de SI: acdo ou atitude dos colaboradores, estagidrios, aprendizes e
prestadores de servigcos que nao esteja aderente aos controles estabelecidos na PSl e

normas internas.
PSI: Politica de Seguranca da Informacao.

Recursos Computacionais: computadores, monitores, scanner, impressoras,

notebooks, Datashow, celulares corporativos.

Servidores: equipamento de Tl que suporta os aplicativos, software, arquivos de rede

e processa as informagdes.
SI: Seguranca da Informacao.
Tl: Tecnologia da Informacao

Usuarios: todos os colaboradores, estagidrios, aprendizes e prestadores de servicos,
fornecedores, clientes ou quaisquer outros que, porventura, venham a utilizar os

recursos de Tecnologia da Informacao.

8 REFERENCIAS

e ABNT — Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27002:2013 —

Tecnologia da informagdo — Técnicas de seguranga — Cédigo de pratica para a gestdo

de seguranca da informagdo. 22 ed. ABNT, 2013.

ABNT — Associacdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27001:2013 —
Tecnologia da informagdo — Técnicas de seguranca — Sistema de gestdo de seguranca

da informacgédo. 22 ed. ABNT, 2013.

Para um melhor nivel de maturidade desta politica, as revisdes devem ser feitas anualmente

ou sempre que houver alguma mudanga significativa nos controles que a contemplam.
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REVISAO DESCRICAO RESPONSAVEL DATA
1.0 VERSAO INICIAL DEPARTAMENTO DE TI | 09/2019
Comité de Protegdo de
2.0 Revisdo em razdo da entrada em vigor da LGPD 03/2022
Dados e Privacidade
3.0 Revisdo anual obrigatoria Tl e DPO 05/2023

ADORO - Politica de Seguranca da Informagdo (19 05 23) — Pagina: 20 de 20

30/5/2023 - 17:14:55
Podium Tecnologia - www.podium.com.br



http://www.podium.com.br/

